



Bezpečnost internetu, rozšíření o 
výuku kritického myšlení 
Výtah kritického myšlení projektu S-Guardian 
1. rozšíření projektu S-Guardian

 
	 •	 „Tento program je určen výhradně pro obranu a ochranu uživatelů.“

	 •	 „Všechny informace jsou prezentovány s cílem prevence, nikoliv škodlivého použití.“

	 •	 „Použití znalostí k útoku na jiné osoby nebo systémy je trestné a v rozporu s etikou projektu.“


Vypracoval: SWA Ing. Lukáš Wolf - 774 354 138 



Projekt: S-Guardian - Vzdělávací Simulace pro Kritické Myšlení a Výchovu mládeže

1. Cíl projektu

Cílem projektu je vytvořit interaktivní platformu, která pomůže dětem a mladistvým rozvíjet 
kritické myšlení, mediální gramotnost a odolnost vůči digitální manipulaci skrze simulace, 
praktické úkoly a diskuse v rámci katechumenátu a dalších výchovných struktur.

Program vychází z již existujícího S-Guardianu, který je zaměřen na simulaci kybernetických 
hrozeb. Nová verze rozšiřuje tento základ o prvky zaměřené na rozpoznávání manipulace, 
dezinformací, vlivu neetických osobností na internetu, klamavé reklamy a morální dilemata.

2. Klíčové prvky projektu

2.1 Interaktivní simulace

• Manipulativní techniky v praxi – Studenti se setkají s různými manipulativními přístupy, 
jako jsou nepravdivé zprávy, lákavé titulky, emocionální manipulace v reklamách a politice.

• Sociální bubliny a algoritmy – Praktická ukázka, jak se lidem zobrazují zkreslené 
informace v závislosti na jejich historii vyhledávání.

• Scénáře rozhodování – Simulace situací, kde musí děti vyhodnotit zdroje informací a 
rozhodnout se, jak se zachovají.

• Bezpečnost na internetu – Scénáře obsahují podvodné zprávy, podvržená videa a 
manipulativní techniky podvodníků.

• Vliv neetických internetových osobností – Studenti se naučí rozpoznat metody, kterými 
tito lidé budují důvěru a zároveň zneužívají své sledující k vlastnímu prospěchu.

• Reklamy na hazardní hry ve videohrách a jejich vliv – Analýza, jak jsou mladí lidé 
lákáni k utrácení za náhodné odměny, což vede k návykovému chování podobnému hazardu.

2.2 Výchovné a morální aspekty

• Pravda vs. pohodlná lež – Simulace, kdy si studenti vyzkouší, jak snadno lze naletět 
nepravdě a jak se proti tomu bránit.

• Sebeovládání v digitálním světě – Výzva, kde budou studenti sledovat, kolik času tráví na 
sociálních sítích a jak to ovlivňuje jejich myšlení.

• Etická odpovědnost za sdílení informací – Praktická cvičení na ověřování faktů a 
pochopení, jak může šíření nepravdivých zpráv ovlivnit společnost.

2.3 Specifické zaměření na katechumenát

Tento projekt má prioritní využití v rámci katechumenátu, kde může sloužit jako nástroj pro 
výuku etiky a odpovědnosti v digitálním světě. Spolupracujeme s duchovními, kteří mají přímý 
vliv na mladé lidi a mohou pomoci s jejich vzděláváním nejen z hlediska ochrany před digitálními 
hrozbami, ale i z pohledu morálních rozhodnutí.



Projekt není omezen jen na církevní prostředí, ale katechumenát poskytuje ideální zázemí pro 
jeho první implementaci, protože umožňuje přímou interakci s mladými lidmi v bezpečném 
prostředí.

2.4 Praktické metody vzdělávání

1. Simulované scénáře – Studenti budou vystaveni modelovým situacím, kde se naučí 
rozpoznat manipulaci a vyhodnotit pravdivost informací.

2. Práce s reálným obsahem – Rozbor skutečných zpráv, videí a příspěvků, které obsahují 
manipulativní techniky.

3. Diskusní skupiny – Studenti budou mít možnost sdílet své názory a zkušenosti a diskutovat 
o etických dilematech souvisejících s digitálním světem.

4. Spolupráce s rodiči a duchovními – Poskytnutí návodů a materiálů pro další vzdělávání 
mimo samotný program.

3. Měřitelné cíle a vyhodnocení úspěšnosti

• Před a po testy – Porovnání znalostí účastníků před zahájením programu a po jeho 
absolvování.

• Praktické úkoly – Studenti budou muset samostatně analyzovat obsah a obhájit svůj názor 
na základě faktických informací.

• Dlouhodobé sledování dopadů – Spolupráce s duchovními na zjištění, jak program ovlivnil 
postoje a chování účastníků v delším časovém horizontu.

4. Další kroky

1. Pilotní program – Zavedení první testovací skupiny v rámci katechumenátu.

2. Zpětná vazba od účastníků a duchovních – Úprava programu podle jejich poznatků.

3. Postupné rozšíření do dalších vzdělávacích komunit – Možnost adaptace pro širší využití 
mimo církevní prostředí. 



Podrobnější rozepsání tohoto rozšíření projektu S-Guardian 
2.4 Praktické metody vzdělávání

Simulované scénáře

Simulace reálných situací pomohou studentům lépe pochopit principy manipulace a naučí je 
vyhodnocovat pravdivost informací.

• Praktické cvičení: „Odhal manipulaci“ – Studenti dostanou různé články, videa nebo 
sociální příspěvky a budou mít za úkol zjistit, zda obsahují zavádějící nebo falešné 
informace.

• Simulace dezinformační kampaně – Skupinová aktivita, kde se jedna část studentů snaží 
vytvořit přesvědčivou nepravdivou zprávu a druhá část ji musí odhalit.

• Rozhodovací scénáře – Modelové situace, ve kterých musí studenti reagovat na nečekané 
digitální hrozby, jako je podvodný e-mail, podezřelé odkazy nebo neetické chování na 
sociálních sítích.

Práce s reálným obsahem

Práce se skutečnými zprávami, videi a internetovými příspěvky pomůže studentům rozvíjet 
analytické myšlení a schopnost ověřování informací.

• Analýza mediálních zpráv – Studenti budou rozebírat konkrétní články a hledat v nich 
možné manipulativní techniky, zkreslení nebo chybějící kontext.

• Odhalování úprav a deepfake videí – Praktická ukázka toho, jak mohou být digitální 
média manipulována a jak lze rozpoznat podvrhy.

• Sledování zdrojů a jejich důvěryhodnost – Studenti se naučí ověřovat informace pomocí 
relevantních zdrojů, jako jsou ověřovací platformy, akademické databáze nebo nezávislé 
fact-checking organizace.

Diskusní skupiny

Možnost otevřené diskuze umožní studentům sdílet své zkušenosti a názory na etická dilemata 
související s digitálním světem.

• Debaty o digitální etice – Jaké jsou hranice mezi svobodou projevu a šířením škodlivých 
informací?

• Zkušenosti s manipulací – Studenti mohou sdílet své vlastní příklady situací, kdy se setkali 
s manipulací na internetu a jak na ni reagovali.

• Kritické myšlení a jeho využití v běžném životě – Jak se nenechat ovlivnit první emocí, 
ale analyzovat situaci racionálně a s nadhledem.

Spolupráce s rodiči a duchovními

Rodina a duchovní komunita hrají klíčovou roli při formování postojů studentů. Program proto 
zahrnuje zapojení rodičů a duchovních jako součást výchovného procesu.



• Vzdělávací materiály pro rodiče – Jak poznat, že dítě naletělo dezinformacím, a jak s ním 
o tom hovořit.

• Zapojení duchovních mentorů – Práce s duchovními na tématech etiky, odpovědnosti a 
pravdivosti v digitálním prostředí.

• Rodinné aktivity – Doporučené diskuze a úkoly, které mohou rodiče se svými dětmi dělat 
doma pro zlepšení kritického myšlení.



2.1 Interaktivní simulace

Manipulativní techniky v praxi

V této části budou studenti seznámeni s různými metodami manipulace, se kterými se mohou setkat 
v médiích, reklamách a sociálních sítích. Program zahrnuje praktické ukázky:

• Nepravdivé zprávy – Analýza falešných článků a videí, rozpoznání dezinformací.

• Lákavé titulky – Clickbait techniky, jejich struktura a psychologický dopad na čtenáře.

• Emocionální manipulace – Vliv emočně nabitých sdělení na rozhodování lidí, ukázky ze 
skutečných kampaní.

• Politická manipulace – Jak média a politické skupiny využívají zkreslené informace k 
ovlivňování veřejného mínění.

Sociální bubliny a algoritmy

Praktická ukázka toho, jak algoritmy sociálních sítí a internetových vyhledávačů vytvářejí sociální 
bubliny a tím ovlivňují pohled uživatelů na svět.

• Demonstrace filtrační bubliny – Experimenty s různými uživatelskými profily a jejich 
výsledky vyhledávání.

• Jak se algoritmy učí z chování uživatele – Personalizace obsahu a její rizika.

• Dopad na vnímání reality – Jak sociální bubliny formují názory a vedou k polarizaci 
společnosti.

Scénáře rozhodování

Studenti budou vystaveni situacím, ve kterých budou muset rozhodovat na základě neúplných nebo 
zkreslených informací.

• Rozpoznávání důvěryhodných zdrojů – Jak si ověřit pravost informace a kdo jsou 
důvěryhodné autority.

• Reakce na zmanipulované situace – Simulace situací, kdy jsou studenti konfrontováni s 
tlakem skupiny nebo manipulativními technikami.

• Praktická rozhodnutí – Modelové příklady, kde musí studenti vybrat mezi různými 
možnostmi a obhájit své rozhodnutí.

Bezpečnost na internetu

Simulace reálných scénářů, které studenty naučí rozpoznat nebezpečné situace a chránit se před 
nimi.

• Podvodné zprávy a phishing – Jak rozpoznat podvodné e-maily, zprávy a webové stránky.

• Podvržená videa a deepfakes – Praktické ukázky manipulovaných médií a techniky jejich 
odhalování.



• Psychologické triky podvodníků – Jak podvodníci využívají důvěru, strach a časový tlak k 
oklamání obětí.

Vliv neetických internetových osobností

Studenti se naučí identifikovat praktiky internetových osobností, které zneužívají své sledující.

• Techniky budování důvěry – Jak influenceři získávají sledující a manipulují jejich názory.

• Taktiky monetizace – Zneužívání psychologických principů pro získávání peněz od 
fanoušků.

• Negativní dopad na společnost – Příklady internetových osobností, které šíří 
dezinformace, podporují nezdravé chování nebo manipulují svými sledujícími pro osobní 
prospěch.

Reklamy na hazardní hry ve videohrách a jejich vliv

Analýza toho, jak jsou mladí lidé motivováni k utrácení peněz v hrách pomocí návykových 
mechanik.

• Principy hazardních mechanik v hrách – Loot boxy, gacha systémy a jejich podobnost s 
reálným hazardem.

• Psychologie odměňování – Jak funguje princip náhodných odměn a proč je návykový.

• Regulace a ochrana spotřebitelů – Jak různé státy přistupují k regulaci těchto herních 
prvků a jak se mohou uživatelé bránit. 



2.2 Výchovné a morální aspekty

Pravda vs. pohodlná lež

Tento modul studentům ukáže, jak snadné je podlehnout nepravdivým informacím, pokud jsou 
podávány atraktivním způsobem nebo odpovídají jejich předchozím přesvědčením.

• Simulace šíření dezinformace – Studenti dostanou k analýze několik zpráv, z nichž některé 
budou záměrně zavádějící. Budou muset určit, které informace jsou pravdivé, jak je ověřit a 
jak rozpoznat záměrnou manipulaci.

• Psychologie pohodlné lži – Proč lidé raději věří snadno stravitelným lžím než složitější 
pravdě? Jak funguje potvrzovací zkreslení a jak se mu bránit?

• Jak reagovat na nepravdu v praxi – Techniky, jak slušně a efektivně upozornit ostatní na 
šíření dezinformací a jak se vypořádat s negativními reakcemi.

Sebeovládání v digitálním světě

Digitální technologie jsou navrženy tak, aby udržovaly naši pozornost co nejdéle. Tento modul 
pomůže studentům pochopit, jak tyto mechanismy fungují a jak si zachovat kontrolu nad vlastním 
digitálním chováním.

• Test digitální závislosti – Studenti si pomocí jednoduchého dotazníku vyhodnotí, jak moc 
jsou závislí na digitálním obsahu.

• Experiment „offline den“ – Každý student dostane úkol strávit celý den bez sociálních sítí 
a sledovat, jak to ovlivní jeho náladu, soustředění a sociální interakce.

• Mechanismy závislosti v sociálních sítích – Jak funguje nekonečné scrollování, notifikace, 
odměňovací systémy a proč je tak těžké se od nich odpojit.

• Praktické strategie sebeovládání – Techniky jako časové blokování, digitální detox a 
vědomé používání technologií.

Etická odpovědnost za sdílení informací

Sdílení informací na internetu je obrovská zodpovědnost. Tento modul pomůže studentům pochopit 
důsledky jejich digitálních činů.

• Řetězová reakce dezinformace – Ukázka toho, jak jediný neověřený příspěvek může 
ovlivnit tisíce lidí a jaké mohou být jeho dopady.

• Analýza skutečných případů – Studenti se podívají na reálné příklady falešných zpráv a 
jejich dopad na společnost, včetně případů, kdy vedly k panice, finančním podvodům nebo 
poškození pověsti.

• Etika online sdílení – Kdy je vhodné sdílet informaci? Jaké otázky si položit před 
kliknutím na „sdílet“? Jak se vypořádat s tlakem na rychlé šíření zpráv?

• Zodpovědná komunikace na internetu – Jak se vyhnout šíření nenávisti, jak řešit konflikty 
v online diskuzích a jak chránit svou digitální reputaci. 



2.3 Specifické zaměření na katechumenát

Tento projekt má prioritní využití v rámci katechumenátu, kde může sloužit jako praktický nástroj 
pro výuku etiky, odpovědnosti a kritického myšlení v digitálním světě. V dnešní době, kdy 
mladí lidé tráví stále více času na internetu a jsou vystaveni různým formám manipulace, 
dezinformací a digitálních hrozeb, je klíčové, aby měli pevný morální základ a schopnost správně 
vyhodnocovat informace.

Zapojení duchovních a náboženské komunity

Spolupracujeme s duchovními, kteří mají přímý vliv na vzdělávání mladých lidí a mohou jim 
pomoci nejen z hlediska technické ochrany před digitálními riziky, ale také z pohledu morálních 
rozhodnutí a zodpovědného přístupu k informacím. Katechumenát poskytuje ideální prostor pro 
diskuzi o hodnotách, pravdě, spravedlnosti a odpovědnosti v digitálním světě.

Hlavní přínosy v rámci katechumenátu

• Bezpečné prostředí pro vzdělávání – Učitelé a duchovní mohou vést studenty k 
rozpoznání manipulace v médiích a na sociálních sítích.

• Etický rámec rozhodování – Digitální prostředí přináší nová morální dilemata, která je 
třeba reflektovat v kontextu víry a svědomí.

• Spojení digitální gramotnosti s křesťanskými hodnotami – Pravda, odpovědnost, respekt 
a laskavost jako základní principy online komunikace.

• Rozvoj kritického myšlení – Podpora schopnosti analyzovat informace, zvažovat jejich 
pravdivost a hodnotit důsledky vlastních rozhodnutí na internetu.

• Prevence kyberšikany a toxického chování – Diskuze o důsledcích online chování v 
kontextu lásky k bližnímu a respektu k ostatním.

Praktická implementace programu v katechumenátu

• Tematické workshopy a diskuze – Skupinové aktivity zaměřené na konkrétní témata jako 
dezinformace, online bezpečnost a etické rozhodování.

• Simulace a případové studie – Analýza reálných příkladů manipulace a podvodných 
praktik na internetu.

• Účast duchovních mentorů – Duchovní mohou pomoci studentům reflektovat morální 
aspekty digitálního světa.

• Zpětná vazba od studentů – Možnost otevřené diskuze o jejich vlastních zkušenostech s 
online prostředím a získání doporučení pro další zlepšení programu.

Projekt není omezen pouze na církevní prostředí, ale katechumenát poskytuje ideální zázemí pro 
první fázi implementace. Cílem je ověřit efektivitu výukových metod v prostředí, kde je dostatek 
prostoru pro hlubší diskuzi a kde jsou mladí lidé již zvyklí na výchovné vedení. Po úspěšné 
implementaci může být program dále rozšířen do škol, mládežnických organizací a dalších 
vzdělávacích institucí. 



3. Měřitelné cíle a vyhodnocení úspěšnosti

Před a po testy

Abychom zjistili, jaký vliv má program na znalosti a schopnosti studentů, bude provedeno měření 
na začátku a na konci kurzu.

• Vstupní test – Zhodnocení úrovně kritického myšlení, schopnosti rozpoznávání manipulace 
a znalostí o digitální bezpečnosti před zahájením programu.

• Výstupní test – Opakování stejných nebo podobných otázek na konci kurzu pro porovnání 
posunu.

• Analýza výsledků – Vyhodnocení průměrného zlepšení jednotlivých studentů i celé 
skupiny.

Praktické úkoly

Teoretická znalost je důležitá, ale klíčovým cílem programu je, aby studenti uměli své dovednosti 
uplatnit v praxi.

• Analýza obsahu – Studenti dostanou reálné příklady článků, videí nebo sociálních 
příspěvků a budou muset rozpoznat případnou manipulaci.

• Obhajoba názoru – Každý student bude mít za úkol předložit vlastní analýzu konkrétního 
mediálního obsahu a vysvětlit, proč je důvěryhodný nebo problematický.

• Řešení modelových situací – Studenti budou vystaveni simulovaným scénářům, kde budou 
muset zvolit správné rozhodnutí a zdůvodnit jej.

Dlouhodobé sledování dopadů

Pro zajištění skutečné efektivity programu bude probíhat i dlouhodobé sledování vlivu vzdělávání 
na chování studentů.

• Spolupráce s duchovními a pedagogy – Odborní garanti programu budou sledovat, jak 
účastníci uplatňují získané dovednosti v každodenním životě.

• Opakované kontrolní testy – Po několika měsících od absolvování programu mohou být 
účastníci požádáni o zopakování testu, aby bylo možné zjistit, zda si znalosti dlouhodobě 
udrželi.

• Diskuze a zpětná vazba – Po určitém období bude organizována diskuze mezi účastníky, 
kde mohou sdílet své zkušenosti s využíváním naučených dovedností.



4. Další kroky

Pilotní program

Prvním krokem bude zavedení testovací skupiny v rámci katechumenátu, kde se ověří efektivita 
vzdělávacího obsahu a metodologie programu.

• Výběr účastníků – Skupina bude sestavena z mladých lidí v různých fázích katechumenátu, 
aby se zjistilo, jak program funguje pro různé věkové kategorie a úrovně digitální 
gramotnosti.

• Testování metod – Bude provedeno měření znalostí před a po absolvování programu, aby 
se zhodnotil pokrok studentů.

• Záznam postřehů – Průběžné sledování reakcí účastníků a jejich angažovanosti během 
výuky.

Zpětná vazba od účastníků a duchovních

Po ukončení pilotní fáze bude probíhat sběr zpětné vazby od účastníků i duchovních, kteří program 
sledovali.

• Dotazníky a rozhovory – Účastníci vyplní anonymní dotazníky a mohou se zapojit do 
diskuzí o tom, co jim program přinesl a co by bylo vhodné upravit.

• Hodnocení výstupů – Analýza testových výsledků, kvality obhajob názorů a schopnosti 
studentů rozpoznávat manipulaci.

• Návrhy na úpravy – Na základě zpětné vazby bude program revidován a přizpůsoben tak, 
aby byl co nejefektivnější.

Postupné rozšíření do dalších vzdělávacích komunit

Po úspěšném pilotním programu bude cílem rozšíření programu do dalších komunit a 
vzdělávacích institucí.

• Adaptace pro širší využití – Možnost upravit obsah programu pro školy, mládežnické 
organizace a další skupiny mimo církevní prostředí.

• Školení dalších mentorů – Připravení materiálů pro nové vzdělavatele, kteří budou 
program realizovat v dalších lokalitách.

• Spolupráce s odborníky na vzdělávání – Oslovení pedagogů a psychologů, kteří mohou 
pomoci s vylepšením obsahu a metodiky programu.

• Online verze programu – Možnost vytvořit interaktivní e-learningovou platformu, která by 
umožnila samostatné studium a rozšíření programu i mimo osobní setkání. 



Závěr: Kritické myšlení jako obrana proti digitální manipulaci

V současné době jsme svědky rostoucího vlivu digitálních médií na utváření názorů a chování 
mladých lidí. Sociální sítě, internetoví influenceři a algoritmické bubliny vytvářejí prostředí, kde se 
pravda stává relativní a manipulace je často neviditelná. Projekty jako S-Guardian jsou nezbytné 
pro rozvoj schopnosti kriticky vyhodnocovat informace a odolávat moderním formám digitální 
manipulace.

Digitální hrozby a úpadek kritického myšlení

Zásadním problémem dnešní doby je postupná degradace morálních hodnot a ztráta schopnosti 
rozlišovat mezi pravdou a manipulací. Osoby jako Sugar Denny a další influenceři využívají 
sociální sítě ke zvyšování své popularity na úkor pravdy a etiky. Manipulují své sledující pomocí 
zkreslených nebo emocionálně nabitých sdělení a podněcují chování, které v dlouhodobém 
horizontu vede ke ztrátě zdravého úsudku.

Digitální obsah, který podporuje zkratkovité myšlení a povrchní vnímání světa, přispívá k ochotě 
lidí věřit snadno dostupným a emocionálně přitažlivým informacím místo toho, aby věnovali čas 
jejich ověření. Tento fenomén vede k polarizaci společnosti, nekritickému přijímání informací a 
snadnějšímu ovládání mas prostřednictvím cílené propagandy a komerčních manipulací.

Vliv hazardních mechanik a toxických influencerů

Dalším nebezpečným aspektem digitálního prostředí je šíření závislostních prvků, které jsou běžně 
přítomné v online hrách, aplikacích a sociálních sítích. Systémy loot boxů, mikrotransakcí a dalších 
forem náhodných odměn využívají psychologické mechanismy podobné hazardu, což přispívá k 
vytvoření návykového chování u mladistvých. Toxičtí influenceři tento trend podporují propagací 
neetických reklamních strategií a podněcováním chování, které může vést ke ztrátě finanční 
stability i zdravého úsudku.

S-Guardian jako nástroj obrany

Projekt S-Guardian poskytuje komplexní řešení pro výuku kritického myšlení a odhalování 
manipulace v digitálním prostoru. Jeho cílem je nejen naučit mladé lidi rozpoznávat dezinformace a 
škodlivé digitální praktiky, ale také posílit jejich schopnost etického rozhodování a zodpovědného 
sdílení informací.

Důležitou součástí projektu je spolupráce s katechumenátem, který poskytuje ideální prostředí pro 
první fázi implementace. V rámci výchovných aktivit a duchovního vedení mohou mladí lidé 
diskutovat o morálních aspektech digitálního světa a získávat nástroje, které jim pomohou lépe se 
orientovat v online prostoru.

Budoucnost projektu a jeho rozšíření

Po úspěšném otestování programu v rámci katechumenátu se plánuje jeho rozšíření do dalších 
vzdělávacích komunit, včetně škol a mládežnických organizací. Dalším krokem bude také vývoj 
online verze programu, která by umožnila samostatné vzdělávání a širší dostupnost tohoto 
vzdělávacího obsahu.

Program S-Guardian je odpovědí na jednu z největších výzev moderní doby – jak chránit pravdu, 
kritické myšlení a morální hodnoty v prostředí, které se stále více snaží manipulovat vnímání 
reality. Pokud chceme, aby budoucí generace nebyly pouhými pasivními konzumenty digitálního 



obsahu, ale aktivními a kriticky smýšlejícími občany, je nutné podobné vzdělávací iniciativy nejen 
podporovat, ale také aktivně rozvíjet. 
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