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I. Uvod
«  Struény Uvod do problematiky bezpecnosti na internetu
- Vysvétleni, proc¢ je dilezité byt obezretny pfi pouzivani internetu a jakym zplsobem mize
byt naSe soukromi a bezpeénost ohrozeno
Il. Internetové podvody

- Prehled nejcastéjsich internetovych podvod( (phishing, ransomware, malware, identitni
kradeze, apod.)
Popis, jakym zplsobem mohou byt uzivatelé napadeni a jaka jsou rizika
- Ukazky praktickych situaci, kdy mohou byt uZivatelé ohrozeni
lll. Zabezpeceni
- Popis rliznych moznosti zabezpeceni na internetu (hesla, dvoufaktorova autentizace,
zabezpecené pripojeni, VPN)
Vysvétleni, pro¢ jsou jednotlivé zabezpecovaci prvky dilezité a jaké jsou jejich vyhody a
nevyhody
« Ukazky praktického vyuziti zabezpeceni na internetu
IV. Prakticka ¢ast
- Popis aplikace, ktera simuluje riizné internetové podvody a Utoky na uzivatele
- Ukazka rliznych situaci a navod, jak se branit a jak dané Gtoky odhalit
«  Moznosti, jakym zplsobem Ize zabranit Gtoklim a jak zvysit bezpecnost na internetu
V. Zavér
«  Shrnuti hlavnich zavérd a dllezitych poznatki
« Upozornéni na dllezitost bezpecnosti na internetu a vyzvu k obezretnosti
Informace o certifikatu a skoleni, které mohou uchazedéi ziskat po absolvovani této vyuky



. Uvod

Bezpecnost na internetu je velmi aktualni téma, které se tyka vSech uzivatell internetu. V dnesni
dobé se vétsina ¢innosti odehrava online, od komunikace s prateli a rodinou az po platby a
nakupy. S timto rozsifenim internetu se vSak zvysuje i riziko naruseni nasi soukromi a bezpec¢nosti.
V dnesni dobé existuje mnoho nebezpedi, které hrozi uzivatelim internetu. Mezi nejcastéjsi patfi
napriklad kradez identity, phishing, malware a ransomware. Tyto hrozby mohou zpUsobit financ¢ni
ztraty, naruseni soukromi, a dokonce i kradez identity.

Proto je dulezité byt obezretny pfi pouzivani internetu a brat ohled na bezpecnostni opatfeni. Mezi
zakladni bezpecénostni opatfeni patfi napfiklad pouzivani silnych hesel, neotevirani podezrelych
odkazU a soubor(, aktualizace softwaru a pouzivani antivirového programu.

V tomto dokumentu se budeme vénovat praktickym zkuSenostem s internetovymi podvody a
zpUsoblm, jak se chranit proti nim.



. Internetové podvody

Internetové podvody jsou v dnesni dobé velkym problémem. Cim vic &asu travime online, tim
vétsi je pravdépodobnost, Ze se staneme obéti internetovych podvodd. Zde jsou uvedeny
nejCastéjsi typy internetovych podvodu:

1. Phishing - podvodné e-maily nebo webové stranky, které se vydavaiji za legitimni, aby
ziskaly citlivé informace, jako jsou hesla, bankovni Udaje nebo osobni informace.

2. Ransomware - skodlivy software, ktery Uto¢i na pocitacové systémy a Sifruje soubory,
dokud neni zaplaceno vykupné.

3. Malware - Skodlivy software, ktery mize poskodit nebo zneuzit pocitacovy systém nebo
ukrast citlivé informace.

4. ldentitni kradeze - kradez citlivych informaci, jako jsou jména, adresy, &isla socialniho
zabezpeceni nebo bankovni Udaje, které jsou nasledné pouzity k podvoddm.

5. Falesné sluzby a podvody na seznamkach a socialnich sitich: Popis toho, jak mohou byt
uzivatelé oklamani a jak se chranit pred témito podvody.

6. Falesné platby za zboZi: Popis toho, jak mohou byt uzivatelé podvedeni pfi nakupu zbozi na
internetu a jak se chranit pred témito podvody.

7. Rozeznavani komunikace s internetovym protéjskem: Vysvétleni, jak mohou byt uzivatelé
podvedeni pfi komunikaci s nékym na internetu a jak rozpoznat, zda je komunikaéni partner
opravdu tim, za koho se vydava.

8. Internetové vykupné a Sikana: Popis toho, jak mohou byt uzZivatelé vydirani a jak se chranit
pred témito utoky, v€etné ukazky praktickych situaci.

Rizika, ktera s sebou tyto podvody nesou, jsou zna¢na. Pokud jsou citlivé informace ziskany,
mohou byt pouzity k finanénimu podvodu, kradeZi identity nebo dalS$imu zneuziti.

Na Skoleni budou pfedstaveny pfiklady konkrétnich situaci, kdy mohou uZivatelé byt ohrozeni a
jakym zplsobem se mohou branit. Tyto pfiklady zahrnuji napfiklad faleSné e-maily od banky, ktera
zada o aktualizaci hesla nebo podezielé webové stranky, které nabizeji neuvéritelné nabidky nebo
ceny.



lll. Zabezpeceni

Zabezpeceni na internetu je velmi dilezité pro ochranu nasich osobnich Udajd a soukromi.
Existuje nékolik zplsob, jak Ize zabezpeceni na internetu realizovat. Nékteré z nejpouzivanéjsich
jsou:

1. Hesla - Hesla jsou zakladnim prvkem zabezpedeni na internetu. Musi byt sloZita, ale snadno
zapamatovatelna, aby uzivatelé mohli snadno pouzivat sveé Ucty. Hesla by méla byt unikatni
pro kazdy Ucet a pravidelné ménéna.

2. Dvoufaktorovéa autentizace - Dvoufaktorovéa autentizace je dalSim krokem v zabezpeceni na
internetu. Tento prvek zahrnuje vice nez jen heslo a vyzaduje druhy ovérovaci krok, jako je
napfiklad ovérovaci kéd zaslany na mobilni telefon.

3. Zabezpecené pripojeni - Zabezpecené pripojeni je dllezité pro ochranu vasich osobnich
Udajl a soukromi pfi pouzivani internetu. PouZiti zabezpeceného pfipojeni znamena, ze
data, ktera prenasite mezi vasim pocitacem a serverem, jsou Sifrovana a tedy chranéna proti
odposlechu.

4. Virtualni privatni sit (VPN) - VPN vam umozni chranit vase soukromi a bezpec¢nost pfi
pouzivani vefejného internetového pfipojeni. VPN vytvari Sifrované spojeni mezi vasim
pocitacem a internetovym serverem, coz zarucuje, Zze vase osobni Udaje jsou bezpecné.

VySe uvedené prvky zabezpeceni na internetu maji své vyhody a nevyhody, a je tfeba zvazit, které
Z nich jsou pro vas nejvhodnéjsi. DuleZité je také, aby byly spravné implementovany, aby bylo
dosazeno maximalni ochrany.

Hesla jsou prvni linii obrany proti neopravnénému pristupu. Je dllezité, aby uzivatelé pouzivali
silna hesla, ktera kombinuji velka a mala pismena, &islice a specialni znaky. Dvoufaktorova
autentizace poskytuje dalsi vrstvu ochrany, kdy kromé hesla uZivatel potvrdi svou identitu
naptiklad pomoci SMS nebo mobilni aplikace. Zabezpecené pfipojeni a VPN (Virtual Private
Network) zabezpecuji pfenos dat mezi uzivatelem a internetem a predejdou tak pfipadnému
odposlechu.

Je dulezité zdlraznit, Ze ani silné heslo a dvoufaktorova autentizace nejsou stoprocentnim
feSenim, protoZe napfiklad phishingové Utoky mohou uZivatele presvédcit, aby své Udaje poskytli
do rukou utocéniki. Je tedy tfeba vénovat pozornost i dal$im zabezpecovacim opatrenim, jako je
instalace antivirového softwaru a firewalu a pravidelné aktualizace operac¢niho systému.

Ukazky praktického vyuZiti zabezpec&eni na internetu mohou byt napfiklad simulace pokusu o
hacknuti webové stranky, ktera neni chranéna zabezpecenym pfipojenim, nebo ukazka
dvoufaktorové autentizace pfi pfihlasovani na bankovni Ucet.

Je nutné zdlraznit, ze zadné zabezpeceni neni dokonalé a Utoky jsou stéle sofistikovanéjsi. Proto
je dllezité nezanedbavat pravidla bezpecnosti a vénovat pozornost jakémukoliv podezielému
chovani na internetu.

Dal$im zpUsobem, jak mohou byt uZivatelé ohrozZeni, je pomoci techniky zvané "sniffing". Tento
postup spociva v odposlechu komunikace mezi uzivatelem a cilovym serverem, kdy Uto¢nik
zachytava data, ktera jsou posilana mezi obéma stranami. To m{ze zahrnovat citlivé informace,
jako jsou hesla nebo platebni Udaje. Dalsi nebezpeci hrozi v podobé kradeze kédu skrze SMS,
kdy utoc¢nik ziska kod pro ovéreni identity uzivatele, ktery je posilan prostfednictvim textové
zpravy na mobilni telefon. Tyto Utoky jsou stale Castéjsi a je dllezité byt obezretny a chranit své
citlivé udaje.

Kradeny software mize obsahovat viry, Skodlivy kdd nebo zranitelnosti, které mohou byt zneuzity
k Utoku na uZivatele. Pokud uzivatel pfistoupi k neopravnénému staZzeni softwaru z neznamych
zdrojl, mize to vést ke kompromitaci jeho zafizeni a dat.

Rootovani telefonu mize poskytnout uZivateli vétsi kontrolu nad zafizenim, ale zaroveri snizuje
Uroven zabezpeceni a mize vést k moznosti Utokl. Rootovani miize také zpUsobit ztratu zaruky
na zarizeni a nékteré aplikace a funkce mohou prestat fungovat spravné. Podstatné je si
uvédomit, Ze otevieni systému mize vést ke zpomaleni systému, ztraté kontroly a ztraté osobnich
informaci.



I\V. Prakticka ¢ast

V této casti se zaméfime na praktickou stranku a na tvorbu aplikace, ktera simuluje rizné
internetové podvody a Utoky na uZivatele. Tato aplikace bude slouzit k vycviku uzivatelt a pomUze
jim se |épe pfipravit na mozné utoky.

Hlavnimi funkcemi aplikace budou:

1. Simulace falesnych profili na sociélnich sitich, a identifikace rizik spojenych s nimi.
Uzivatelé budou moci vidét, jak falesné profily vypadaiji, jaké jsou typické prvky, které je
odhaluji, a jak se branit proti Utokdm z téchto profil{.

2. Simulace podvodnych eshopl a platebnich systém(. UZivatelé se naudi, jak rozpoznat
podvodné webové stranky, jaké jsou typické znaky téchto stranek a jak se chranit pred
podvodniky, ktefi chtéji ukrast jejich penize.

3. Simulace Utok( pomoci ransomware, malware, phishingu a dalsich technik. Uzivatelé se
nauci, jak identifikovat rizika a jak se branit proti témto Gtokdm.

4. ldentifikace faleSnych SMS a e-maill a ochrana proti kradezi kdédu. UzZivatelé se naudi, jak
se branit proti kradezi citlivych Udajl, jaka jsou rizika spojend s kradezi kddu skrze SMS
nebo e-mail a jak tuto situaci resit.

5. ldentifikace falesnych profild na seznamkéach. Uzivatelé se nauci, jak identifikovat rizika
spojena s pouzivanim seznamovacich aplikaci a jak se chranit pfed podvodniky a faleSnymi
profily.

6. ldentifikace faleSnych plateb za zbozi. UZivatelé se nauci, jak identifikovat rizika spojena s
platbami na internetu a jak se chranit prfed podvodniky a faleSnymi platbami.

7. ldentifikace internetového vykupného a Sikany. UzZivatelé se nauci, jak se chranit pfed Utoky
na své osobni Udaje a jak fesit situace, kdy jsou vydirani nebo Sikanovani na internetu.

Cilem této aplikace bude naucit uzivatele, jak se chranit proti riznym internetovym podvodim a
Utokdm a jak zvysit bezpecnost na internetu. Aplikace bude k dispozici pro rlizné uzivatele a jejich
skill.



V. Zaveér

Shrnuti hlavnich zavér( a dulezitych poznatk(:

Po absolvovani této vyuky by méli u¢astnici mit lepsi povédomi o bezpec¢nosti na internetu a byt
schopni se branit proti nejrliznéjSim internetovym podvodim a Utokdim. Nize shrnujeme nékolik
ddllezitych poznatkU:

+  Hesla jsou zakladem bezpecnosti a je dlilezité si vybirat dostate¢né silna hesla, ktera jsou
unikatni pro kazdy ucet. Je rovnéz vhodné je pravidelné ménit a uchovavat je v bezpeci.

- Dvoufaktorova autentizace poskytuje vétsi bezpecnost a ochranu pred Utoky, kde zlodéj
hesla ziska pristup k U¢tu. Pouzivani dvoufaktorové autentizace by mélo byt povaZzovano za
standardni praxi.

« Zabezpecené pripojeni a VPN umoznuiji Sifrovani komunikace mezi uzivatelem a serverem,
coz ztézuje Utoklm odposlech. Pouzivani téchto zabezpecovacich prvki je dllezité,
zejména pfi pouzivani verejnych Wi-Fi siti.

- Identifikace podvodnych eshopU a faleSnych profil( na socialnich sitich je klicova pro
ochranu proti phishingovym Utokdm. Je dllezité si ovérovat divéryhodnost a kvalitu
stranek, aplikaci a profill, se kterymi uZivatelé interaguii.

+  Kromé toho, U¢astnici by se méli naucit rozpoznavat a branit se dal$im nebezpec¢im jako
jsou malware, kradeze dat a dal$i Utoky.

Vyuka, jak se chranit pfed nebezpecim na internetu, je dllezita pro kazdého uzivatele, bez ohledu
na to, zda pouziva internet ke komunikaci, praci, zabavé nebo nakupovani. Je to proto, ze kazdy
ma pravo na ochranu svych osobnich Udajld a bezpecnost online prostredi mdze byt velmi kiehka,
pokud se nedodrzuji zakladni pravidla. Certifikat, ktery ucastnik obdrzi po Uspésném absolvovani
vyuky, slouzi jako dlikaz toho, Ze ma zakladni znalosti o bezpecnosti na internetu a ze by mél byt
schopen se chranit pfed nebezpecnymi situacemi a nebezpecnymi lidmi online. Zarover skoleni
pomaha zvysSovat povédomi o problematice bezpecnosti na internetu a zvySovat Uroven ochrany
online prostredi.

Pokud uzivatel uspésné dokonci Skoleni, obdrzi certifikat o absolvovani vyuky bezpeénosti na
internetu, ktery mize pfilozit ke svému Zivotopisu a zvysit tim své Sance pfi hledani prace.
Certifikat také mize slouzit jako dlikaz o ziskanych znalostech a zku$enostech pro sou¢asné
zaméstnani. Pokud se uZivatel rozhodne pro rekvalifikaci, $koleni z bezpecnosti na internetu maize
byt uzite€nym zakladem pro dalsi vzdélavani, napfiklad v oblasti programovani, kédovani, UX a
Ul.
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